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1. はじめに 

シンガポールのサイバーセキュリティ庁（Cyber Security Agency of Singapore）（以下「CSA」といい

ます。）は、2023年 12月 15日、サイバーセキュリティ法（CYBERSECURITY ACT 2018 No. 9 of 2018 ）

の改正案（Proposed Cybersecurity (Amendment) Bill）（以下「改正案」といいます。）を公表し、併せ

てパブリック・コンサルテーションを開始しました1。パブリック・コンサルテーションは、2024 年 1 月

15 日に終了しており、近日中にその結果を踏まえた改正法が施行されるものとみられます。 

近年、サイバー空間におけるサイバー攻撃の脅威がますます高まっていることを受けて、ASEAN を含むア

ジア各国においても、サイバーセキュリティに関連する法規制の整備・拡充が急速に進められています。

最近では、中国やベトナムにおいて適用範囲が広範なサイバーセキュリティ法が制定されており、また、

我が国においても、2022 年 5 月に経済安全保障推進法が成立し、電力や航空、金融など基幹インフラ設

備へのサイバー攻撃を防止するための「基幹インフラ制度」が設けられたところです。 

サイバーセキュリティを巡る状況が刻々と変化する中で、事業者が適切なサイバーセキュリティ対策を

講じていくためには、各国のサイバーセキュリティに関する法規制を把握し、最新動向を理解しておく

ことが肝要といえます。そこで、本ニューズメールでは、シンガポールにおける近時の動向として、シ

ンガポールのサイバーセキュリティ法の内容を概観した上で、今般公表された改正案のポイントをご紹

介いたします。 

 

 

1 https://www.csa.gov.sg/News-Events/Press-Releases/2023/public-consultation-on-the-proposed-cybersecurity-
(amendment)-bill 

https://www.csa.gov.sg/News-Events/Press-Releases/2023/public-consultation-on-the-proposed-cybersecurity-(amendment)-bill
https://www.csa.gov.sg/News-Events/Press-Releases/2023/public-consultation-on-the-proposed-cybersecurity-(amendment)-bill


 
 

2 

 
 

2. シンガポール・サイバーセキュリティ法の概要 

シンガポールのサイバーセキュリティ法は、2018 年 3 月 2 日に成立しました。同法は、シンガポールに

おける国家サイバーセキュリティの監督及び維持のための法的枠組みを設けるものであり、主として以

下の 4 つの事項について規定しています2。 

① サイバー攻撃に対する重要情報インフラ（Critical Information Infrastructure (CII)）の保護強化 

 重要情報インフラとは、重要サービス（essential service）の継続的提供のために必要な、その全部又

は一部がシンガポールに所在するコンピュータ又はコンピュータシステム（以下総称して「システム」

といいます。）であって、当該システムの損失や危殆化がシンガポールにおける重要サービスの可用性

を低下させるものをいいます3。重要サービスは、エネルギー、水、銀行・金融、ヘルスケア、運輸（陸

上、海上、航空）、情報通信、メディア、セキュリティ・緊急サービス、政府の各カテゴリーに分けて

指定されています。サイバーセキュリティ長官（Commissioner of Cybersecurity）は、特定のシステムの

所有者に対して通知することにより、当該システムを CII として指定することができ、当該システムの所

有者は、当該 CII を保護するための各種の義務を負います。 

 

② サイバーセキュリティに関する脅威・インシデントの防止・対処のための CSA の権限 

サイバーセキュリティ長官に対し、サイバーセキュリティに関する脅威やインシデントを調査し、再発

を防止するための権限を付与しています。 

 

③ サイバーセキュリティに関する情報共有 

政府やシステムの所有者が脆弱性を特定し、サイバー事件をより効果的に防止する観点から、CSA が事

業者に対して情報を要請し、当該情報を保護・共有するための枠組みを設けています。 

 

④ サイバーセキュリティサービス事業者に対するライセンス 

CSA は、現在、ペネトレーションテストサービス又はセキュリティーオペレーションセンターによるモ

ニタリングサービスの両方又は一方を提供するサイバーセキュリティサービス事業者に対してのみ、ラ

イセンスを付与することとしています。 

 

 

2 CSAのウェブサイト（https://www.csa.gov.sg/legislation/cybersecurity-act）参照。 

3 https://www.csa.gov.sg/faq/cybersecurity-act 

https://www.csa.gov.sg/legislation/cybersecurity-act
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3. 改正案の概要 

改正案は、クラウド・コンピューティングなどの新たな技術ツールやビジネスモデルの採用が増えてい

ること等に照らし、シンガポールのサイバーセキュリティ法令が引き続きサイバースペースにおける新

たな課題に対処できるようにすること等を目的とするものです。主要な改正点としては、以下の 3 点が

挙げられます。 

① 適用場面の拡大 

サイバーセキュリティ法の適用は、従来、原則として、重要サービスの提供事業者が所有する CII に限ら

れていましたが、今般の改正案は、その適用場面を拡大し、重要サービスの継続的な提供のために使用

されている CII については、重要サービスの提供事業者が所有又は管理していない CII（non-provider-

owned CII）に対しても、適用されることとされています。この結果、non-provider-owned CII を使用し

ている重要サービスの提供事業者は、本改正により、大要、以下のような義務を負うこととなります。 

・non-provider-owned CII に関する情報の提供 

・サイバーセキュリティ長官の定める実施規範等の遵守 

・non-provider-owned CII の実質的又は法的所有者の変更に係る通知 

・non-provider-owned CII に関するインシデントの通知 

・non-provider-owned CII がサイバーセキュリティ法等を遵守していることについての定期的な監査 

・non-provider-owned CII に関する定期的なサイバーセキュリティリスクの評価 

・サイバーセキュリティ訓練への参加 

加えて、重要サービスの提供事業者は、CII の所有者やコンピューティングベンダーから法的拘束力のあ

るコミットメントを得ることも要求されることとなります。 

 

その他、本改正により、シンガポールに所在する重要サービスのプロバイダーが、CII をオフショア化す

ることによって、本法に基づく義務を回避できないようにするための改正もなされています。その結果、

シンガポール国外に所在するシステムも、同法における（重要サービスの提供事業者が所有する）CII と

して指定される可能性があります。 

 

② サイバーセキュリティ長官による監督対象範囲の拡大 

サイバーセキュリティ長官の監督範囲が、CII の所有者のみならず、(i)主要な基盤デジタル・インフラ・

サービス事業者（Major FDI (foundational digital infrastructure) service providers）、(ii)サイバーセキュリ

ティに特別の利害を有する事業者（entity of special cybersecurity interest）、(iii)サイバーセキュリティ上
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の一時的な懸念が生じているシステム（system of temporary cybersecurity concern）の所有者に拡大さ

れており、当該(i)～(iii)に該当する者は、サイバーセキュリティ長官によって指定されます。 

(i)のFDIサービスとしては、例えば、クラウド・コンピューティング・サービス事業者や、データセンタ

ー施設サービス事業者等が想定されており、これらの事業者がシンガポールに対し又はシンガポールか

ら FDI サービスを提供しており、当該サービスの損失又は障害が当該サービスを利用している多数の企

業又は組織に混乱を来たす場合には、当該事業者は主要な基盤的デジタル・インフラ・サービス事業者

として指定される可能性があります。 

 

③ サイバーセキュリティ長官による規制権限の強化 

サイバーセキュリティ長官への報告対象となるインシデントの範囲が拡大され、また、サイバーセキュ

リティ長官に立入検査の実施を許可する権限が付与される等しています。 

 

4. まとめ 

上述のとおり、サイバーセキュリティを巡る状況は日々刻々と変化しており、それに伴って各国のサイ

バーセキュリティに関する規制も多様化・複雑化しているところです。自社グループに、シンガポール

のサイバーセキュリティ法制に基づく規制が直接的に適用される事例は必ずしも多くないと思われます

が、自社の取引先や、委託関係がある場合等に、同法制に基づく規制が関連する場合が生じ得るため、

留意が必要です。 

以 上 
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